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2 HISTORICO DE REVISOES

Data Versao Descricdo Autor
Gabriel
24.02.2026 1.0 Conclusao da primeira versao do relatério Schonfelder,

Fernando Cunha
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3 APRESENTACAO E CONTEXTO INSTITUCIONAL

O e-mail institucional é o principal canal oficial de comunicacdo escrita da FUNSERV, tanto para o
ambito interno quanto para a interlocucdo com dérgaos externos, servidores, beneficiarios e parceiros.
Mensagens enviadas ou recebidas por meio do e-mail institucional podem ser consideradas documentos
administrativos, sujeitas a auditoria, controle e preservacao, conforme a legislacdo aplicdvel e as normas
internas.

Ao mesmo tempo, o e-mail é um dos vetores mais utilizados em ataques cibernéticos: phishing,
engenharia social e distribuicdo de malware ocorrem majoritariamente por essa via. O uso inadequado
do e-mail institucional pode expor dados pessoais de beneficidrios, comprometer credenciais de acesso
e violar obrigacGes estabelecidas pela LGPD.

Este Normativo estabelece as regras de uso do e-mail institucional da FUNSERV, definindo
obrigacdes, proibicbes, controles técnicos e as consequéncias do descumprimento.

4 FUNDAMENTAGAO LEGAL

Este Normativo é instituido com fundamento nas seguintes normas:

Norma Fundamento

Constituicdo Federal, art. 37 Principios da administracdo publica, legalidade, moralidade e
eficiéncia na comunicacgao oficial.

Lei n? 12.527/2011 (LAI) Exige que comunicacdes oficiais sejam preservadas e estejam
disponiveis para acesso e auditoria.

Lei n2 13.709/2018 (LGPD) Regula o tratamento de dados pessoais transmitidos por e-
mail, exigindo protecdo e base legal adequada.

Politica de Seguranga da Documento normativo interno que orienta as a¢ées de
Informagdo — FUNSERV seguranca, incluindo o uso de e-mail institucional.

Manual do Pré-Gestao RPPS — Detalha os requisitos de seguranca em comunicacdes para
Versio 4.0/2026 certificacdo Nivel lIl.

5 ABRANGENCIA

Este Normativo aplica-se a todos os servidores, estagidrios, conselheiros e prestadores de servico
que utilizem contas de e-mail providas ou administradas pela FUNSERV, independentemente do
dispositivo de acesso, computador institucional, dispositivo mével corporativo ou acesso remoto
autorizado.

6 CARATER OFICIAL

O e-mail institucional constitui meio oficial de comunicac¢do interna e externa da FUNSERV. Seu uso
implica representacao institucional e gera efeitos administrativos e juridicos. Toda comunicagao
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realizada por esse canal deve ser conduzida com o mesmo nivel de cuidado e formalidade exigido de

gualquer documento administrativo.

Caracteristica

Implicagao

E o canal oficial de
comunicagao escrita da
FUNSERV.

Mensagens podem ser
consideradas documentos
administrativos.

Gera responsabilidade ao seu
titular.

7 REGRAS DE UTILIZACAO

Comunicagdes formais devem ser realizadas pelo e-mail
institucional, ndo por aplicativos de mensagens pessoais.

Estao sujeitas a preservagao, auditoria e acesso nos termos da
Lei de Acesso a Informacao.

O servidor responde pelo conteudo enviado e pelas agdes
realizadas com sua conta institucional.

O uso do e-mail institucional é pessoal e intransferivel. Todas as obrigagdes abaixo sdo de
cumprimento obrigatdrio para qualquer usuario com conta institucional na FUNSERV:

Obrigacdo

Justificativa

Utilizar linguagem profissional e
compativel com o servigo publico.

Manter assinatura institucional
padronizada.

Verificar cuidadosamente os
destinatarios antes do envio.

Utilizar corretamente os campos CCe
CCO, evitando exposi¢ao indevida de
dados pessoais.

Enviar dados pessoais somente
quando houver necessidade funcional
e base legal adequada.

Zelar pela confidencialidade das
informacgodes tratadas.

O e-mail institucional representa a FUNSERV.
Comunicac¢Ges devem ser formais e respeitosas.

A assinatura garante identificacdo clara do remetente,
cargo e canais de contato.

O envio para destinatario incorreto pode configurar
vazamento de dados pessoais ou informacoes sigilosas.

O uso inadequado do campo CC pode expor listas de
beneficiarios ou servidores a terceiros ndo autorizados.

Exigéncia da LGPD, o tratamento de dados pessoais por e-
mail requer finalidade e base legal claras.

Informagdes classificadas como Restritas ou Sigilosas nao
devem ser transmitidas sem protec¢do adicional.

8 ENVIO DE INFORMAGOES CLASSIFICADAS OU DADOS SENSIVEIS

O envio de informacdes classificadas ou dados pessoais sensiveis por e-mail exige cuidados
adicionais em razdo do risco de interceptagao, envio para destinatario incorreto ou comprometimento
do servidor de e-mail. As regras abaixo sdo obrigatdrias sempre que o e-mail contiver esse tipo de

informacao:
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Regra Detalhe

Dados classificados como Restritos
ou Sigilosos devem ser enviados
apenas quando estritamente
indispensaveis.

Sempre que possivel, utilizar
arquivos protegidos por senha ou
criptografia.

A senha de acesso ao arquivo nao
deve ser enviada no mesmo e-mail
que o arquivo protegido.

Evitar o envio de dados pessoais
sensiveis sem protegdo adicional.

9 ANEXOS E LINKS

Avaliar se 0 e-mail é o meio mais adequado ou se hd canal
mais seguro disponivel.

A protecdo adicional garante que o contetudo nado seja
acessado por terceiros mesmo em caso de interceptagdo.

Enviar a senha separadamente, preferencialmente por outro
canal, elimina o risco de comprometimento simultaneo.

Dados de saude e financeiros gozam de protecdo reforcada
pela LGPD (art. 11).

Anexos maliciosos e links fraudulentos sdo os principais mecanismos de ataque por e-mail. A
adocdo das regras abaixo por todos os usudrios é essencial para reduzir o risco de comprometimento da

rede institucional:

Regra

Risco / Procedimento

Nao abrir anexos de origem
desconhecida ou inesperada.

Nao clicar em links suspeitos,
mesmo que o e-mail parecga
legitimo.

Reportar e-mails suspeitos
imediatamente a equipe de TI.

10 PROIBICOES

Arquivos maliciosos (PDF, Word, ZIP) sdo o principal veiculo
de ransomware e malware em organizagoes publicas.

Ataques de phishing frequentemente imitam e-mails de
6rgaos governamentais ou fornecedores conhecidos.

O reporte precoce permite bloqueio do remetente e alerta
aos demais usuarios antes de eventuais danos.

Sao expressamente proibidos os usos do e-mail institucional descritos abaixo. A lista é
exemplificativa, qualquer uso incompativel com a finalidade institucional ou com os principios deste
Normativo poderd ser enquadrado como violacao:

Uso Proibido

Fundamentagdo / Risco

O e-mail institucional destina-se exclusivamente as atividades da
FUNSERV.

Uso para fins particulares ou
comerciais.
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Envio de correntes, spam ou
mensagens em massa hao
autorizadas.

Divulgac¢ao de contetido
ofensivo, discriminatdrio ou
incompativel com o ambiente
institucional.

Compartilhamento de
credenciais de acesso a conta
institucional.

Uso para fins politico-
partidarios.

11 DESLIGAMENTO
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Compromete a reputacdo da FUNSERV e pode sobrecarregar a
infraestrutura de e-mail.

Viola os principios da moralidade e pode caracterizar assédio ou
discriminacao.

O titular da conta responde por todas as mensagens enviadas em
seu nome.

Vedado pela legislacado eleitoral e pelos principios da
impessoalidade administrativa.

O encerramento do vinculo do servidor, por exoneracao, aposentadoria, encerramento de contrato
ou mudanca de funcdo, exige medidas imediatas em relacdo a conta de e-mail institucional, para evitar
uso indevido e garantir a continuidade das comunicagdes:

Situacao

Procedimento

Bloqueio da conta.

Preservac¢ao do conteudo.

Redirecionamento temporario.

Exclusdo definitiva da conta.

12 CONTROLES TECNICOS

A conta sera bloqueada imediatamente apds a comunicacdo
formal do desligamento ou mudanca.

A caixa podera ser preservada conforme a Tabela de
Temporalidade e o Plano de Classificagdo Documental.

Poderd ocorrer mediante autorizacao formal da Diretoria ou do
RSI, quando necessario para a continuidade do servico.

Observara critérios técnicos e legais de retencao, respeitando os
prazos da Tabela de Temporalidade.

A FUNSERV podera adotar controles técnicos de seguranga no sistema de e-mail institucional. Esses
controles complementam, mas ndo substituem, as obrigacdes dos usudrios estabelecidas neste

Normativo

Controle

Finalidade

Autenticagdo em dois fatores
(MFA).

Reduz o risco de acesso ndo autorizado a conta, mesmo em caso
de comprometimento da senha.
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Registro de logs de acesso. Permite rastrear acessos a conta, identificar acessos nao

autorizados e subsidiar investigag¢des.

Filtros automaticos contra Reduzem o volume de mensagens maliciosas que chegam a caixa
spam e phishing. do usudrio.

Implementagdo de SPF, DKIM e @ Protocolos de autenticagcdo que impedem o uso fraudulento do

DMARC. dominio da FUNSERV em ataques de phishing.
Backup periddico das caixas Garante a recuperacdo de mensagens em caso de falha técnica
institucionais. ou incidente de seguranca.

13 RESPONSABILIDADE

I. O usodoe-mail institucional é pessoal e intransferivel;
II. O descumprimento deste Normativo podera ensejar responsabilizacdo administrativa, civil e
penal, conforme legislacdo aplicavel.

14 SANCOES

O descumprimento deste Normativo podera ensejar responsabilizacdo administrativa, civil e penal,
conforme legislagdo aplicavel e disposi¢cdes da Politica de Seguranca da Informacdo da FUNSERV.
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Sorocaba/SP, 23 de June de 2026

Gabriel Schonfelder Felisberto (Agente de Proteg¢do de Dados)
Gustavo Gomes Novaes (Chefe da Divisao Administrativa)
Fernando Cunha Alves (Analista de Sistemas)
Giovane de Lucas Haddad (Analista de Sistemas)

Prote¢do de Dados
Divisao Administrativa
Tecnologia da Informacgao

Data

Homologado pelo Conselho Administrativo

S Y

FUNDAGAO DA SEGURIDADE SOCIAL DOS SERVIDORES PUBLICOS MUNICIPAIS DE SOROCABA
— FUNSERYV -
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